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П
ринятие федерального за�

кона от 9.02.2007 г. № 16�

ФЗ «О транспортной безо�

пасности» завершило законодательную

цепочку по определению компетенции

федеральных органов исполнительной

власти в области противодействия тер�

роризму (Указ президента Российской

Федерации от 15.02.2006 г. № 116 «О ме�

рах по противодействию терроризму»,

федеральный закон от 6.03.2006 г. № 35�

ФЗ «О противодействии терроризму»,

Постановление Правительства Рос�

сийской Федерации от 30.12.2006 г.

№ 47 «Перечень органов исполнитель�

ной власти, участвующих в пределах

своей компетенции в предупреждении,

выявлении и пресечении террористи�

ческой деятельности»). Эта компетен�

ция в транспортной отрасли заключа�

ется в обеспечении защиты объектов

транспортной инфраструктуры и

транспортных средств от актов неза�

конного вмешательства. В основу поло�

жен главный метод отнесения объектов

инфраструктуры и транспортных

средств к опасным с точки зрения со�

вершения актов незаконного вмеша�

тельства и с учетом степени угрозы —

его возможные последствия (ущерб).

Помимо двух вышеназванных аспек�

тов, актуальными для обеспечения

транспортной безопасности являются

также: разработка методики оценки

рисков нарушения транспортной безо�

пасности, адаптированной для всех ви�

дов транспорта; разработка методики

оценки уязвимости объектов транспо�

ртной инфраструктуры в соответствии

с определенными категориями; выра�

ботка систем требований по обеспече�

нию безопасности для опасных объек�

тов инфраструктуры всех видов транс�

порта; выработка принципов и

практических методов, с помощью ко�

торых государство создает единую го�

сударственную систему обеспечения

транспортной безопасности и органи�

зует управление безопасностью на ос�

нове внедрения и контроля требований

по обеспечению транспортной безо�

пасности на всех видах транспорта. 

Модернизация и развитие транспорт�

ной системы, обеспечение эффективно�

го взаимодействия всех видов транспор�

та при осуществлении смешанных пере�

возок являются центральными задачами

в планах социально�экономического

развития страны на ближайшее десяти�

летие. На ее решение предполагается вы�

делить сотни миллиардов рублей. Разви�

тие транспорта должно оживить эконо�

мику отсталых регионов России,

способствовать созданию единого эко�

номического пространства, укрепить со�

циально�политическое единство стра�

ны. Транспортная система России долж�

на стать частью мировой транспортной

системы, способной обеспечить транзит

грузов и пассажиров через территорию

страны, стать главным мостом между Ев�

ропой и странами Азии. 

Эти актуальные для нашей страны за�

дачи могут быть решены только при на�

дежном обеспечении транспортной бе�

зопасности, поскольку транспортная

инфраструктура является наиболее уяз�

вимой со стороны террористических уг�

роз. Это объясняется такими специфи�

ческими особенностями транспортных

отраслей, как большая протяженность

транспортных магистралей, громадное

количество опасных объектов транспо�

ртной инфраструктуры, обслуживание

большого потока пассажиров и грузов, в

том числе опасных, различные формы

собственности объектов инфраструкту�

ры и др. Эти особенности транспортной

системы создают сложные проблемы

при организации защиты объектов

транспортной инфраструктуры. 

Необходимость обеспечения безопас�

ности объектов транспортной инфраст�

руктуры очевидна для руководства стра�

ны, что отразилось в принятии Федераль�

ным Собранием Российской Федерации

и утверждении в феврале 2007 года пре�

зидентом России В.В. Путиным закона 

«О транспортной безопасности», опреде�

ляющего основные направления и пути

обеспечения безопасности, в том числе и

от диверсионно�террористических уг�

роз, объектов всех видов транспорта. 

В Законе (ст. 1, п. 1) в качестве целей

обеспечения транспортной безопаснос�

ти определены устойчивое и безопасное

функционирование транспортного

комплекса, защита интересов личности,

общества и государства в сфере транспо�

ртного комплекса от актов незаконного

вмешательства. Также в Законе указаны

основные задачи, которые должны быть

решены для обеспечения транспортной

безопасности. К таким задачам отнесены

(ст. 5 и 6) необходимость проведения ка�

тегорирования и оценки уязвимости

объектов транспортной инфраструкту�

ры и транспортных средств от актов не�

законного вмешательства, а также 

(ст. 11) создание единой государствен�

ной информационной системы обеспе�

чения транспортной безопасности. В За�

коне определяются только общие прин�

ципы и порядок решения указанных

задач, что должно явиться базой для раз�

работки общей концепции и конкрет�

В данной статье, первой из серии публикаций, рассмотрены принципы и
положения, определяющие выполнение требований Закона о транспо�
ртной безопасности, методологические и методические основы реше�
ния ряда проблем. Предпринята попытка описать принципы выделения
из громадного множества объектов транспортной инфраструктуры
опасных объектов, не вошедших в список КВО, но требующих защиты, а
также дать определение принципов, критериев и правил категорирова�
ния опасных объектов инфраструктуры различных видов транспорта. 
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ных методик проведения категорирова�

ния и оценки уязвимости объектов всех

видов транспорта. 

Разработка концепции решения пос�

тавленных проблем для конкретных

объектов различных видов транспорта

является целью данной статьи.

В качестве исходного принимается

положение, что все объекты транспорт�

ной инфраструктуры полностью защи�

тить невозможно. Для этого потребова�

лись бы средства, соизмеримые со стои�

мостью самой транспортной системы,

чего не может себе позволить ни одна

даже самая богатая страна. Реально воз�

можна только выборочная защита от�

дельных объектов, позволяющая мини�

мизировать ущерб от потенциальных

угроз актов незаконного вмешательства.

Выбор объектов защиты является слож�

ной научно�практической задачей, от

успешного решения которой во многом

зависит эффективность системы обес�

печения транспортной безопасности.

Опасные объекты транспортной

инфраструктуры России в разной сте�

пени защищены от актов незаконного

вмешательства, в том числе и от терро�

ристических угроз, в соответствии с

требованиями, принятыми на каждом

виде транспорта. Однако, как показыва�

ет печальный опыт нашей и многих за�

рубежных стран, этой защиты оказыва�

ется недостаточно для их предотвраще�

ния. До настоящего времени в стране не

существует эффективной системы вы�

работки требований к защите объектов

транспортной инфраструктуры на ос�

нове мониторинга угроз транспортной

безопасности. Практически отсутству�

ют централизованная система монито�

ринга и оценки состояния безопаснос�

ти опасных объектов транспортной

инфраструктуры видов транспорта,

контроля выполнения требований по

обеспечению транспортной безопас�

ности. Решение этих задач должна взять

на себя создаваемая в настоящее время

единая система обеспечения транспо�

ртной безопасности страны. 

По современным воззрениям работа

систем обеспечения безопасности

сложных технических и организацион�

ных объектов должна строиться на ос�

нове оценки рисков нарушения их бе�

зопасности. Этот подход многократно

проверен на практике и успешно при�

меняется в нашей стране и за рубежом. 

Современные системы обеспечения

безопасности, как правило, представля�

ют собой многоуровневые территори�

ально распределенные автоматизиро�

ванные информационные системы, осу�

ществляющие мониторинг состояния

безопасности как отдельных объектов,

так и их территориально�администра�

тивных объединений. С их помощью

осуществляется управление безопас�

ностью путем контроля выполнения

требований по безопасности, анализа

«узких мест» в системе обеспечения бе�

зопасности и формирования требова�

ний для устранения этих «узких мест». 

Системы обеспечения безопасности,

основанные на оценке рисков наруше�

ния безопасности, строятся с соблюде�

нием фундаментальных принципов

системного анализа — принципа цели,

принципа информационного един�

ства, принципа классификации и прин�

ципа согласования критериев. 

Применительно к построению систе�

мы транспортной безопасности эти

системные принципы можно тракто�

вать следующим образом.

Принцип цели требует, чтобы все

технические и организационные реше�

ния при построении системы транспорт�

ной безопасности ориентировались на

главную цель системы — обеспечение

требуемого уровня безопасности на всех

видах транспорта и на всех опасных объ�

ектах транспортной инфраструктуры.

Принцип информационного

единства реализуется путем стандар�

тизации всех видов информационного

обмена при осуществлении рабочих

функций в системе обеспечения транс�

портной безопасности. 

Принцип классификации требует

распределения всех опасных объектов

транспортной инфраструктуры и типо�

вых элементов этих объектов на мини�

мальное число классов, относительно ко�

торых будут формироваться требования

по обеспечению безопасности и осущес�

твляться контроль этих требований. 

Принцип согласования критери;

ев требует, чтобы оценки состояния

транспортной безопасности на всех

уровнях иерархии системы были согла�

сованы и базировались на оценках сос�

тояния безопасности элементов ниж�

него уровня иерархии — критических

элементах опасных объектов инфраст�

руктуры всех видов транспорта. 

Система обеспечения транспортной

безопасности строится на принципе

равнозащищенности (равнопроч;

ности защиты) опасных объектов

инфраструктуры всех видов транс;

порта от всех способов реализа;

ции возможных угроз нарушения

транспортной безопасности. Это

означает, что оценка риска нарушения

безопасности транспортной системы

страны в целом и отдельных видов

транспорта равна величине максималь�

ного риска нарушения безопасности

объектов транспортной инфраструкту�

ры, то есть оценка риска нарушения

транспортной безопасности произво�

дится по ее наиболее уязвимому (сла�

бозащищенному) объекту. 

Наиболее рациональным, и уже оп�

робованным в целом ряде стран, путем

реализации принципа классификации

является выбор объектов инфраструк�

туры, требующих защиты, классифика�

ция (категорирование) этих объектов

по степени их потенциальной опаснос�

ти и определение необходимой степе�

ни защиты для каждой категории объ�

ектов на основе оценки рисков наруше�

ния их безопасности. Этот подход

позволяет наиболее эффективно расп�

ределить выделяемые для обеспечения

транспортной безопасности финансо�

вые, материальные и людские ресурсы.

Подход к построению системы обеспе�

чения безопасности на основе катего�

рирования опасных и критически важ�

ных объектов принят и у нас в стране и

закреплен в документах МЧС России, в

7 февраля 2007 г. Министр транспорта Российской Федерации И. Левитин высту;

пил на итоговом совещании Департамента обеспечения правопорядка на транс;

порте МВД России с докладом «О мерах по обеспечению безопасности и правопо;

рядка в транспортном комплексе Российской Федерации»

БЕЗОПАСНОСТЬ 
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законе «О транспортной безопаснос�

ти», в проекте «Государственной кон�

цепции обеспечения транспортной бе�

зопасности России» и других офици�

альных документах. По поручению

Правительства Российской Федерации

разработаны «Методические рекомен�

дации по категорированию объектов

науки, промышленности, энергетики и

жизнеобеспечения по степени их по�

тенциальной опасности и диверсион�

но�террористической уязвимости». За�

конодательно закреплен перечень кри�

тически важных объектов (КВО)

Российской Федерации, требующих

специальных мер защиты от террорис�

тических угроз. 37% этого перечня сос�

тавляют объекты транспортной инф�

раструктуры страны.

Вместе с тем, практическая реализа�

ция этого подхода в транспортной сис�

теме страны связана с необходимостью

решения целого ряда методологичес�

ких и методических проблем.

Проблема выделения из громадно�

го множества объектов транспортной

инфраструктуры опасных объектов, не

вошедших в список КВО, но требую�

щих защиты. 

Определение принципов, критери�

ев и правил категорирования опасных

объектов инфраструктуры различных

видов транспорта. 

Разработка методики оценки рис�

ков нарушения транспортной безопас�

ности, адаптированной для всех видов

транспорта. 

Разработка методики оценки уяз�

вимости объектов транспортной инф�

раструктуры в соответствии с опреде�

ленными категориями.

Выработка систем требований по

обеспечению безопасности для опас�

ных объектов инфраструктуры всех ви�

дов транспорта.

Выработка принципов и практи�

ческих методов, с помощью которых

государство создает единую государ�

ственную систему обеспечения транс�

портной безопасности и организует

управление безопасностью на основе

внедрения и контроля требований по

обеспечению транспортной безопас�

ности на всех видах транспорта. 

Рассмотрим кратко основные подхо�

ды к их решению.

Идентификация 
опасных объектов 

транспортной инфраструктуры
В качестве наиболее общего опреде�

ления понятия «опасный объект транс�

портной инфраструктуры» принято

следующее.

Объект транспортной инфраструк�

туры, разрушение или нарушение

функционирования которого ведет к

недопустимому ущербу, является «опас�

ным объектом», требующим защиты от

потенциальных угроз террористичес�

кого характера. 

К опасным объектам также относятся

транспортные средства (воздушные су�

да, морские и речные суда, железнодо�

рожный и автомобильный подвижной

состав и др.), которые могут быть захва�

чены и использованы для проведения

террористических атак.

Для идентификации опасных объек�

тов транспортной инфраструктуры

требуется определить понятие «недо�

пустимый ущерб», то есть тот нижний

уровень ущерба, по достижении кото�

рого объект должен быть отнесен к раз�

ряду опасных. Недопустимый ущерб

как интегральный критерий идентифи�

кации опасных объектов Кинт, предс�

тавляет собой ряд последовательно

применяемых частных критериев от�

несения объекта к разряду опасных. К

ним следует отнести:

Кл — финансовый ущерб, определяе�

мый численностью погибших и пост�

радавших в случае реализации терро�

ристической атаки на объект,

Кэкон — финансовый ущерб от умень�

шения грузопотока и пассажиропотока

в результате вывода из строя наиболее

уязвимых элементов объекта;

Кбал — балансовая стоимость соору�

жения (или стоимость восстановле�

ния);

Кэкол — стоимостное выражение ожи�

даемого экологического ущерба в слу�

чае реализации террористической ата�

ки на объект

Кинт = Кл+ Кэкон+ Кбал + Кэкол (1)

В принципе, в интегральный крите�

рий могут быть внесены и другие виды

ущерба, такие как социальный, полити�

ческий и др., однако эти виды ущерба

являются следствием указанных выше

четырех видов ущерба (1), которых

вполне достаточно для решения задачи

отнесения объекта к разряду опасных. 

Наиболее универсальным количест�

венным показателем критерия Кинт, то

есть величины неприемлемого ущерба,

является стоимостный показатель, то

есть та минимальная цена ущерба, по�

тенциально возможного при разруше�

нии или нарушении функционирова�

ния объекта, при которой объект дол�

жен быть отнесен к разряду опасных.

Наиболее сложным и деликатным мо�

ментом является определение цены по�

тенциальной угрозы жизни и здоровью

людей. Здесь уместно воспользоваться

большим опытом западных компаний

различных видов транспорта. В этих

компаниях цена потенциальной угрозы

жизни людей определяется величиной

страховой выплаты за гибель одного че�

ловека по вине компании и составляет от

1 до 3 млн. долларов США, а все объекты,

разрушение или нарушение нормально�

го функционирования которых может

привести к гибели хотя бы одного чело�

века, отнесены к опасным. К таким объ�

ектам относятся все сооружения, где со�

бирается большое количество людей, та�

кие как железнодорожные, морские,

речные и автовокзалы, аэропорты,

транспортные средства, а также все эле�

менты транспортной инфраструктуры,

разрушение, повреждение или наруше�

ние функционирования которых может

повлечь за собой гибель людей.

Для гармонизации российского зако�

нодательства с принятыми междуна�

родными нормами рационально при�

нять в качестве критерия идентифика�

ции потенциальной угрозы жизни

одного человека Кл величину недопус�

тимого ущерба — 1 млн. долларов США. 

После определения критерия потен�

циальной угрозы жизни людей произ�

водится оценка потенциального эко;

номического ущерба (критерий 

Кэкон) от возможного поражения наибо�

лее уязвимых элементов объекта инф�

раструктуры транспорта. 

Оценка экономического ущерба оп�

ределяется ценой уменьшения грузопо�

тока и пассажиропотока в результате

вывода из строя элементов инфраст�

руктуры объекта и включает оценку

последствий уменьшения грузопотока

и пассажиропотока в местном, регио�

нальном и страновом аспектах.

Цена уменьшения грузопотока опре�

деляется спецификой различных видов

транспорта. Для пассажирских желез�

нодорожных, автомобильных и авиапе�

ревозок — ценой отмененных рейсов.

Для грузоперевозчиков — штрафами за

опоздание с доставкой груза. В зару�

бежной практике величина недопусти�

мого экономического ущерба в транс�

портных отраслях колеблется в преде�

лах 100–500 тыс. долларов США и

более, в зависимости от стоимости гру�

за, масштабов перевозок и величины

страховых сумм за потерю груза или

его несвоевременную доставку. 

В соответствии с международными

нормами и учитывая условия нашей

страны, целесообразно принять в каче�

стве критерия Кэкон  недопустимого эко�

номического ущерба, ущерб от умень�

шения грузопотока, пассажиропотока в

100 тыс. долларов США.

БЕЗОПАСНОСТЬ
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Критерий Кбал — цена потенциально�

го ущерба элементам транспортной

инфраструктуры — зданиям, сооруже�

ниям, оборудованию, техническим

комплексам различного назначения,

средствам связи, средствам обеспече�

ния безопасности и т.п. в общем случае

определяется через балансовую стои�

мость пораженных объектов или путем

оценки стоимости его восстановления. 

Целесообразно принять в качестве

критерия Кбал недопустимого экономи�

ческого ущерба элементам транспорт�

ной инфраструктуры ущерб в 100 тыс.

долл.аровСША.

К первым трем критериям недопус�

тимого ущерба объекта необходимо

провести оценку недопустимого эко�

логического ущерба (критерий Кэкол).

Эта оценка должна проводиться по

принятым методикам МЧС России и

включать цену прямого экологическо�

го ущерба и стоимость мероприятий

по ликвидации последствий наруше�

ния экологии. 

Учитывая серьезность последствий

нарушения экологии для жизни и здо�

ровья людей, целесообразно принять в

качестве критерия идентификации

Кэкол недопустимого экологического

ущерба ущерб в 100 тыс. долларов США. 

Далее определяется сумма экономи�

ческого, балансового и экологического

ущербов. Если сумма этих ущербов рав�

на или больше 100 тыс. долларов, то

объект относится к разряду опасных. 

Предложенный подход к идентифи�

кации опасных объектов транспортной

инфраструктуры универсален, не тре�

бует специальной адаптации для каждо�

го вида транспорта и позволяет соста�

вить единый реестр опасных объектов

транспортной инфраструктуры страны. 

Категорирование 
опасных объектов 

транспортной инфраструктуры
Для определения минимального объ�

ема финансовых средств, необходимых

для создания и эксплуатации единой го�

сударственной системы обеспечения

транспортной безопасности и рацио�

нального распределения выделяемых

средств в каждом виде транспорта, нуж�

но определить требуемый уровень за�

щиты опасных объектов транспортной

инфраструктуры всех видов транспорта

в зависимости от степени их опасности

по потенциальному ущербу, с учетом ве�

роятности (степени риска) совершения

на них террористической атаки. 

Для решения этой задачи необходи�

мо, прежде всего, провести категориро�

вание опасных объектов транспортной

инфраструктуры по степени опасности

с тем, чтобы объектам каждой катего�

рии опасности сопоставить перечень

требований по обеспечению их безо�

пасности и стандартный набор средств

и мероприятий, обеспечивающий эти

требования в соответствии с особен�

ностями объекта и перечнем возмож�

ных угроз его безопасности. 

В качестве интегрального критерия

категорирования объектов транспорт�

ной инфраструктуры принимается К rинт ,

включающий те же последовательно

применяемые критерии, что и в предс�

тавленном выше интегральном крите�

рии идентификации опасных объектов

(см. формулу (1)), но с учетом вероят�

ности террористического нападения.

Многие опасные объекты транспорт�

ной инфраструктуры находятся в райо�

нах страны, где террористические акты

маловероятны, то есть риск террорис�

тической атаки на них минимален. С

другой стороны, существуют террито�

рии, где вероятность реализации терро�

ристической угрозы достаточно высо�

ка, например, в Чечне и некоторых дру�

гих районах Северного Кавказа.

Система защиты объектов транспорт�

ной инфраструктуры должна строиться

в соответствии с уровнем террористи�

ческой опасности. Такой подход суще�

ственно сократит расходы на обеспече�

ние транспортной безопасности и

обеспечит рациональное распределе�

ние выделяемых средств в зависимости

от величины рисков ее возможного на�

рушения. Тем самым будет реализован

системный принцип равнозащищен�

ности опасных объектов транспортной

инфраструктуры при ограниченных

финансовых и материальных ресурсах,

выделяемых для обеспечения транспо�

ртной безопасности страны. 

Для реализации предлагаемого под�

хода в качестве единого показателя

уровня террористической опасности

принимается вероятность совершения

в течение года террористического акта

на территории региона РФ — Рс , где с —

порядковый номер субъекта РФ. Интег�

ральный критерий категорирования

опасных объектов транспортной инф�

раструктуры Кr
инт с учетом уровня тер�

рористической опасности в регионе

рассчитывается по формуле 

К rинт = (Кл+ Кэкон+ Кбал + Кэкол ) Рс (2)

Критерий К rинт определяет в стоимо�

стном выражении уровень риска тер�

рористической атаки на объект транс�

портной инфраструктуры в конкрет�

ном регионе. 

Исходным моментом процесса кате�

горирования объектов транспортной

инфраструктуры является определение

низшего предела потенциального ущер�

ба, по достижении которого объект дол�

жен быть отнесен к высшей (первой) ка�

тегории опасности. Этот показатель це�

лесообразно принять как единый для

всех видов транспорта критерий выде�

ления объектов первой категории. 

К объектам первой, высшей катего�

рии опасности следует отнести объек�

ты, поражение инфраструктурных эле�

ментов которых представляет собой

потенциальную угрозу массовой гибе�

ли людей, большого экономического

ущерба транспортной отрасли и эко�

номике страны в целом, большого эко�

логического ущерба, серьезных нега�

тивных последствий в социальной и

политической сферах и в области обес�

печения национальной безопасности. 

Под «массовой гибелью людей» при�

нято понимать гибель 10 и более чело�

век. Кроме того, как показывает статис�

тика, при террористическом акте или

техногенной катастрофе число ране�

ных, как правило, на порядок превыша�

ет число погибших. Если принять пред�

ложенную выше оценку недопустимого

ущерба при гибели одного человека в

1 млн. долларов США, то по критерию

потенциальной угрозы жизни и здо�

ровью людей Кл низший уровень ущер�

ба (погибшие и раненые), после кото�

рого объект должен быть отнесен к

первой, высшей категории опасности,

составит 20 млн. долларов США.

В зарубежной практике все объ�

екты транспортной инфраструкту�

ры, которые допускают массовое

скопление людей, автоматически

относятся к первой категории

опасности. 

Численное значение критериев эко�

номического, финансового, балансово�

го и экологического ущербов, при дос�

тижении которых объект транспорт�

ной инфраструктуры должен быть

отнесен к первой категории опасности,

целесообразно также принять в 20 млн.

долларов США.

Предложенная, единая для всех кри�

териев идентификации объектов пер�

вой категории опасности, минималь�

ная величина ущерба в 20 млн.

долларов США позволяет существенно

упростить и унифицировать категори�

рование опасных объектов всех видов

транспорта, не вошедших в список

КВО, и разработать единый перечень

категорий опасности объектов транс�

портной инфраструктуры для транспо�

ртной системы страны.

Важным аспектом проблемы кате�

горирования является выбор рацио�
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нального числа категорий опасных

объектов. 

В методических рекомендациях МЧС

предлагается различать три категории

объектов по их потенциальной опас�

ности — высокую, среднюю и низкую.

Возможно, что для решения задач МЧС

деление опасных объектов на три при�

веденные категории вполне достаточ�

но. Но для создания эффективной и

приемлемой по стоимости единой сис�

темы обеспечения транспортной безо�

пасности страны этого может оказаться

мало. Требуется для каждого вида транс�

порта определить оптимальное число

категорий опасных объектов по крите�

рию «эффективность/стоимость». 

Суть проблемы состоит в следующем.

Очевидно, что стоимость системы за�

щиты опасного объекта прямо пропор�

циональна степени его потенциальной

опасности. Другими словами, чем объ�

ект потенциально опаснее, тем более

сложной и дорогой системы защиты он

требует. Если число категорий мало

(например, три), то для большого коли�

чества объектов каждой категории об�

щая для этой категории стоимость сис�

тем защиты может быть избыточной, то

есть средства будут затрачены нераци�

онально. Для более рационального

распределения средств необходимо

увеличение числа категорий, с тем что�

бы избыточность стоимости защиты

для всех объектов этой категории была

минимально допустимой. 

С другой стороны, увеличение коли�

чества категорий связано с отрицатель�

ным системным эффектом, выражаю�

щимся в росте расходов на создание и

эксплуатацию такого же количества

систем защиты. Это обстоятельство су�

щественно удорожает систему транс�

портной безопасности, порождает

сложности унификации средств защи�

ты и трудности управления системой. 

Принципиальная картина влияния

этих противоположных тенденций на

выбор оптимального числа категорий

опасных объектов представлена на рис.1.

Зависимость, представленная на

рис. 1, характерна для всех видов транс�

порта, однако оптимальное число кате�

горий в разных видах транспорта мо�

жет различаться. Это обстоятельство в

первую очередь определяется величи�

ной многообразия опасных объектов

транспортной инфраструктуры в каж�

дом виде транспорта. Например, в до�

рожном хозяйстве число типовых объ�

ектов инфраструктуры относительно

невелико, и оптимальное количество

категорий опасных объектов для этого

вида транспорта может составить 3 или

4. На железнодорожном транспорте

число типовых объектов инфраструкту�

ры значительно больше, и оптимальное

число категорий может составить 5–6.

Непосредственный математический

расчет оптимального числа категорий

опасных объектов для каждого вида

транспорта затруднен тем, что оценка

стоимости системы защиты для каждой

категории опасных объектов зависит

от категории, от диапазона потенци�

ального ущерба объектам каждой кате�

гории, от количества опасных объектов

разных типов и разной степени опас�

ности, попавших в каждую категорию,

и других факторов. Очевидно, что най�

ти или генерировать информацию для

точного математического решения та�

кой масштабной комбинационной за�

дачи очень трудно, а в ряде случаев и

невозможно. 

Для практического решения пробле�

мы выбора числа категорий опасных

объектов каждого вида транспорта це�

лесообразно использовать упрощен�

ную методику.

При этом целесообразно ориентиро�

ваться на внутриотраслевую классифи�

кацию объектов инфраструктуры. Как

указывалось выше, каждый класс объек�

тов по внутриотраслевой классифика�

ции имеет типовую объектовую инфра�

структуру и, следовательно, типовой

набор опасных элементов этой инфра�

структуры, хотя степень потенциаль�

ной опасности объектов в каждом клас�

се может быть различна. 

Выбор числа категорий, а следова�

тельно, и диапазона потенциального

ущерба каждой категории, проводится

из условия, что стоимость избыточной

защиты объектов, соответствующих

нижней части диапазона ущерба каж�

дой категории, не превышала 20% от

общей стоимости защиты объектов

данной категории. 

Исходя из опыта построения слож�

ных систем обеспечения безопасности,

необходимое условие, то есть стои�

мость допустимой величины избыточ�

ной защиты в каждой выделенной кате�

гории, целесообразно принимать в ди�

апазоне 15–20% от стоимости защиты

объектов этой категории. При этих зна�

чениях величины избыточной защиты

достигается достаточно хорошее приб�

лижение к точному решению задачи

оптимального выбора числа категорий,

то есть минимизируется негативный

системный эффект от увеличения чис�

ла категорий. 

Когда определено число катего�

рий и диапазоны значений ущерба

в каждой из них, то процедура кате�

горирования объектов инфраструк�

туры по степени опасности сводит�

ся к оценке потенциального ущерба

для каждого типового объекта

транспортной инфраструктуры по

введенному выше интегральному

критерию Кr
инт.  (выражение (2)).

Полученное значение суммарного

ущерба сравнивается со значения�

ми диапазона ущербов в принятых

категориях опасности объектов.

Попадание значения суммарного

ущерба в какой�либо диапазон

ущербов определяет категорию

объекта по степени его потенциаль�

ной опасности. 

В каждой категории объектов по

степени их опасности будут присут�

ствовать различные типы объектов с

различной внутренней структурой.

Каждый тип объектов требует специ�

фической системы защиты и, следова�

тельно, своего перечня требований по

обеспечению безопасности. 

В связи с этими обстоятельствами,

целесообразно категорировать по сте�

пени опасности типовые объекты каж�

дого вида транспорта в соответствии с

их отраслевой классификацией. 

Проведенный анализ показывает,

что для большинства типовых объек�

тов транспортной инфраструктуры

выбор числа категорий опасности,

равный числу классов этих объектов

по отраслевой классификации, оказы�

вается наиболее рациональным и отве�

чает требованиям по величине избы�

точной защиты. 

Вместе с тем, типовые объекты како�

го�либо класса по отраслевой класси�

фикации могут быть отнесены к

разным категориям опасности в зави�

симости от их расположения относи�

тельно крупных населенных пунктов,

атомных электростанций, опасных

производств и т.п., а также от особен�

ностей внутренней структуры объекта

и его критических элементов. 

Рис. 1. Принципиальная зависимость

стоимости системы обеспечения транс;

портной безопасности (СТБ) от числа

категорий опасных объектов (ОО) 
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